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Технологии, позволяющие получить доступ к заблокированным ресурсам в сети 

«Интернет», запрещены 

28 сентября 2017 г. 

Уважаемые дамы и господа, 

Мы хотели бы проинформировать Вас о недавних изменениях в российском законодательстве в 

сфере информации и информационных технологий, ставших известными как «закон о запрете 

VPN».  

Указанные нововведения вносят изменения в Федеральный закон №-149-ФЗ «Об информации, 

информационных технологиях и о защите информации» («Закон») и вступают в силу 1 ноября 

2017 года. 

Общий обзор Закона   

С недавнего времени компетентные государственные структуры стали весьма обеспокоены 

эффективностью мер, направленных на ограничение доступа к запрещенной в России 

информации. Дело в том, что блокировка сайтов успешно обходилась Интернет-пользователями 

с помощью VPN сервисов и иных подобных технологий. Закон призван решить данную проблему.  

Его положения главным образом направлены на владельцев технологий, позволяющих 

пользователям сети «Интернет» получить доступ к сайтам и иным информационным ресурсам, 

доступ к которым был ограничен («анонимайзеры»). В качестве примеров таких технологий 

можно выделить распространенные в настоящее время частные виртуальные сети (virtual private 

networks или VPN), прокси-серверы, а также анонимные сети наподобие Tor (использующие так 

называемую технологию «луковой маршрутизации»). Закон также применяется к поисковым 

системам, распространяющим рекламу, направленную на привлечение внимания российских 

пользователей, и выдающим по запросам пользователей ссылки на сайты анонимайзеров, делая 

их таким образом доступными для широкой публики.  

Обязанности владельцев анонимайзеров и поисковых систем.  

В соответствии с Законом владельцы анонимайзеров не вправе предоставлять возможность 

использовать принадлежащие им технологии для получения доступа к ресурсам, запрещенным в 

России. 

Операторы поисковых систем, в свою очередь, будут обязаны прекратить выдачу пользователям 

сети «Интернет» сведений об анонимайзерах.   

В связи с необходимостью контроля за соблюдением указанных требований Федеральной службе 

по надзору в сфере связи, информационных технологий и массовых коммуникаций 

(Роскомнадзору) предоставлены следующие полномочия:  

 Взаимодействие с органами, осуществляющими оперативно-розыскную деятельность или 

обеспечение безопасности, в целях получения информации об анонимайзерах;  

 Направление хостинг-провайдерам уведомлений о необходимости предоставления 

сведений, позволяющих идентифицировать владельцев анонимайзеров;  

 Создание и эксплуатация государственной информационной системы, содержащей 

сведения о ресурсах, доступ к которым на территории России ограничен; 
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 Направление требований владельцам анонимайзеров о необходимости подключения к 

указанной информационной системе. 

Закон не применяется к корпоративным информационным системам  

Обращаем Ваше внимание на то, что предусмотренные Законом ограничения не применяются в 

следующих случаях: 

 Если анонимайзер используется оператором государственной или муниципальной 

информационной системы; 

 Если VPN канал и иные подобные технологии используются лицом для внутренних 

технологических целей и круг пользователей таких сервисов заранее ограничен.  

Ответственность 

Основной мерой ответственности, предусмотренной для владельцев анонимайзеров, является 

блокировка соответствующего информационного ресурса.  

Кроме того, в настоящее время Государственной Думой РФ рассматривается законопроект, 

устанавливающий административную ответственность за несоблюдение Закона. Так, согласно 

предлагаемым изменениям, максимальные размеры административных штрафов могут составить 

700 000 рублей для операторов поисковых систем, и, соответственно, 300 000 рублей – для 

обеспечивающих размещение анонимайзеров в сети «Интернет» хостинг-провайдеров. 

При этом ответственность пользователей анонимайзеров не предусматривается. 

__________________________________________________________________________________ 

Юристы АЛРУД имеют обширный опыт комплексной поддержки клиентов по всем отраслям права, 
в том числе в области защиты данных и кибербезопасности. Мы готовы оказать необходимую 
правовую помощь по всем вопросам, связанным с описанным нововведением. 

Надеемся, предоставленная информация окажется для Вас полезной. Если кто-то из Ваших коллег 
также хотел бы получать наши информационные письма, пожалуйста, направьте нам его 
электронный адрес в ответ на это сообщение. Если Вы хотите больше узнать о нашей Практики 
Защиты данных и кибербезопасности, пожалуйста, сообщите об этом в ответном письме – мы 
будем рады направить Вам наши материалы. 

В случае возникновения вопросов, пожалуйста, свяжитесь с Партнерами АЛРУД Марией 
Осташенко – MOstashenko@alrud.com и Ириной Анюхиной – IAnyukhina@alrud.com. 

С уважением, 

Юридическая фирма АЛРУД 

Примечание: Обращаем Ваше внимание на то, что вся информация была взята из открытых источников. Автор 

данного письма не несет ответственность за последствия, возникшие в результате принятия решений на основе 

данной информации. 
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